LOGISTICS

Datenschutzerklarung
PTV Cloud Dienste

PTV Logistics GmbH, Sitz der Gesellschaft / Registered Office: Karlsruhe,
Geschéftsfilhrung / Management Board: Steven De Schrijver (Vors./CEO), An De
Wispelaere (CPO), Dr. Marco Di Matteo, Claudia Wenzel, Handelsregister (HRB Nr.)
/ Commercial Register (HRB No.): 745512, USt-ID-Nr. / VAT ID No.: 35007/25076,
Registergericht / Court of Registration: Mannheim.



Datenschutzerklarung PTV Cloud Dienste Datenschutzerklarung PTV Cloud Dienste

Inhalt
Datenschutzerklarung PTV Cloud Dienste...........cccciiiiimmernne s 3
1. Verantwortliche Stelle..............uuueememiim e 3
D2 (= 13 (4 =1 1] T 4
3. Nutzung des DIenstes ..........ccceeeeiciiiiiiiiricrre s e s s s e e e e s s s e e e e s e e s s e e e e rnnnnnes 4
3.1. Abrechnung des DIENSIES .......coiiiiiiii e 4
3.2.  Analyse des Nutzungsverhaltens ... 4
3.3.  Kostenlose Bereitstellung von gewissen Cloud Diensten ...........occcceiiiiiiiiiiiiinieec e 5
4. DatensiCherheit ............cooiiiiiiiiiiiiiiiiii i annnnas 5
5. Auftragsverarbeitung...........ccoeeeeceiiiiiiiiiscres s 5
6. Datenverarbeitung durch Dritte.............ccciiiiiii i ——— 5
6.1.  Fur alle PTV Cloud Dienste eingesetzte Drittanbieter...........c.cccoooiiiiiiiiiiicieee e 5
6.2.  Produktspezifische Drittanbieter.......... .o e 6
7. Produktspezifische Datenschutzerklarungen............coceeceeiiiimirieceiccen s e e eennns 8
4% T = VA NP2 1V o =1 o] g 7720 Y o o J S 8
8. Loschung von Daten ...........cccccmemmiiiiiiisesrr s 8
Lo TR V(= (W T 0 =T o oL 8
10. Beschwerderecht bei der zustandigen Aufsichtsbehorde...............ooooiiiiiiiiiiiiinnees 8
Kurztitel Datenschutzerklarung PTV Cloud Dienste
Vorlagenhistorie V3.1.0 vom 05.04.2024

© PTV Logistics GmbH Februar 2024 Seite 2/8



Datenschutzerklarung PTV Cloud Dienste Datenschutzerklarung PTV Cloud Dienste

Datenschutzerklarung PTV Cloud Dienste

Diese Datenschutzerklarung gilt fir die Nutzung der PTV Cloud Dienste (der “Dienst”) der PTV
Logistics GmbH, Stumpfstralle 1, 76131 Karlsruhe, Deutschland ("PTV"), die Uber myptv.com
zur Verflgung gestellt werden (einschliellich Subdomains wie beispielsweise
developer.myptv.com).

Allgemeine Informationen ber unseren Umgang mit lhren personenbezogenen Daten, sowie
datenschutzrechtliche Informationen zu Ihrer Registrierung auf myptv.com und die Nutzung
der Website, als auch Uber |hre Betroffenenrechte erhalten Sie in unseren allgemeinen
Datenschutzerklarung PTV Logistics GmbH, abrufbar unter
https://legaldocs.myptv.com/en/Datenschutzerklaerung PTV Logistics GmbH DE.pdf?inline
. Die Datenschutzerklarung fur PTV Cloud Dienste gilt vorrangig, fur die Nutzung des PTV
Cloud Dienstes.

Wenn Sie den Dienst nutzen, werden verschiedene personenbezogene Daten erhoben.
Personenbezogene Daten sind Daten, mit denen Sie persdnlich identifiziert werden kénnen.
Die vorliegende Datenschutzerklarung erlautert, welche Daten wir erheben und woflr wir sie
nutzen. Sie erlautert auch, wie und zu welchem Zweck das geschieht.

1. Verantwortliche Stelle
Die verantwortliche Stelle fur die Datenverarbeitung des Dienstes ist:

PTV Logistics GmbH
Stumpfstralle 1
76131 Karlsruhe, Deutschland

E-Mail: info@ptvlogistics.com

Die PTV Logistics GmbH bildet gemeinsam mit den i.S. von §§ 15 ff. AktG verbundenen
Unternehmen die PTV Logistics Group. Die PTV Logistics GmbH ist dartiber hinaus i.S. von
§§ 15 ff. AktG verbunden mit der PTV Planung Transport Verkehr GmbH, Conundra BV
(Belgien) und Conundra B.V. (Niederlande). Kontaktinformationen von Kunden und
Interessierten teilen wir gegebenenfalls im Rahmen |hrer Geschéaftsbeziehung (Vertrags- bzw.
vorvertragsahnliches Verhaltnis nach Art. 6 | 1 b) DSGVO) mit verbundenen Unternehmen der
PTV Logistics Group und der weiteren genannten Unternehmen. Die Weitergabe der
personenbezogenen Daten an die verbundenen Unternehmen zur Vertragserfillung erfolgt auf
Grundlage einer Auftragsverarbeitung oder im Rahmen einer gemeinsamen Verantwortlichkeit
(Art. 28 und Art. 26 DSGVO). Um sicherzustellen, dass Sie Ihre datenschutzrechtlichen Rechte
im Rahmen dieser gemeinsamen Verantwortlichkeit einfach und verlasslich wahrnehmen
konnen, haben wir mit unseren verbundenen Unternehmen vereinbart, dass Sie lhre
Betroffenenrechte, nicht nur gegeniber dem jeweiligen Unternehmen der PTV Logistics
Group, sondern auch zentral gegeniber der PTV Logistics GmbH geltend machen kdnnen.

Wir haben flr unser Unternehmen einen externen Datenschutzbeauftragten bestellt. Unser
externer Datenschutzbeauftragter ist fur Sie erreichbar unter:

E-Mail: datenschutz@ptvlogistics.com
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2. Registrierung

Um die PTV Cloud Dienste nutzen zu kénnen, hat sich der Kunde und jeder autorisierte Nutzer
fur eine myPTV-ID registriert, die als Identifikationsnummer (,Token-ID*) dient. Die
Identifikationsnummer ermdglicht die pseudonymisierte Nutzung des Dienstes. Genauere
Informationen Uber die Datenverarbeitung bei der Registrierung erhalten sie in unserer
allgemeinen Datenschutzerklarung PTV Logistics GmbH.

Die Grundlage flr die Verarbeitung ist Art. 6 Abs. 1 S. 1 b) DSGVO, der die Verarbeitung von
Daten zur Erfillung eines Vertrages erlaubt, dies ist in diesem Fall der mit dem Kunden
abgeschlossene Nutzungsvertrag Uber den Dienst.

3. Nutzung des Dienstes

Die Nutzer haben die Mdglichkeit, mit den Diensten eigene Applikationen zu erstellen und zu
betreiben, Simulationen zu erstellen oder Routenplanungen durchfihren zu lassen. PTV hat
auf den Inhalt dieser Applikationen, der Simulationen und der Planungen, sowie auf die jeweils
verarbeiteten Daten keinen Einfluss. Der Nutzer kann frei entscheiden, welche Daten
(beispielsweise Adressen, Stationslisten oder Namen von beispielsweise Kunden oder
Mitarbeitern) er verarbeiten lassen moéchte. Soweit der Nutzer mit Hilfe des Dienstes
personenbezogene Daten verarbeitet, ist der Nutzer allein daflr verantwortlich, dass der
jeweils Betroffene in diese Verarbeitung seiner Daten eingewilligt hat oder eine gesetzliche
Erlaubnis vorliegt. Der Auftraggeber bleibt in Bezug auf solche personenbezogenen Daten
stets verantwortliche Stelle. Der Kunde stellt PTV von allen Ansprichen des Betroffenen frei
und ersetzt PTV alle Schaden, die PTV durch eine datenschutzrechtswidrige Ubermittlung von
personenbezogenen Daten an PTV entstehen, es sei denn, der Kunde weist nach, dass er
den Verstol3 nicht zu vertreten hat.

3.1. Abrechnung des Dienstes

PTV speichert und verarbeitet bei jedem Login des Nutzers den Token-ID und den Zeitpunkt
des Logins. PTV speichert und verarbeitet bestimmte Daten Uber das Nutzungsverhalten des
Nutzers, soweit diese Daten Sachverhalte dokumentieren, die fir die Abrechnung des
Dienstes relevant sind. Dies koénnen etwa die Anzahl der Kartenzugriffe oder
Routenberechnungen, die Zahl der User oder verwalteten Assets 0.8. sein. PTV nutzt diese
Daten ausschlieRBlich zu dem Zweck, den Dienst abzurechnen. Grundlage fur diese
Verarbeitung ist Art. 6 Abs. 1 S. 1 b) DSGVO, der die Verarbeitung von Daten zur Erflllung
eines Vertrags oder vorvertraglicher Mallnahmen gestattet.

3.2. Analyse des Nutzungsverhaltens

Daruber hinaus speichert die Plattform des Dienstes bei jedem Login die IP-Adresse des
Nutzers. Diese Daten werden spatestens beim Redeployment des Dienstes verworfen. Die
Speicherung der IP-Adresse erfolgt nur zu dem Zweck, technische Stérungen und eine
missbrauchliche Nutzung des Dienstes aufzuklaren oder zu verhindern. PTV kann zusatzliche
Informationen, die der Nutzer in das Freitextfeld der API eingibt, auswerten, um den Dienst zu
verbessern. Die Grundlage fir diese Verarbeitung ist Art. 6 Abs. 1 S. 1 f) DSGVO, der die
Verarbeitung der Daten zur Wahrung der berechtigten Interessen des flir die Verarbeitung
Verantwortlichen erlaubt. Die Daten werden in anonymisierter Form weiterverarbeitet. Ein
Rickschluss auf den Nutzer ist nicht mdglich.

Zur Analyse des Nutzungsverhaltens und zur bedarfsgerechten Ausgestaltung des Dienstes
speichert PTV darlber hinaus bestimmte Anfragen an den Dienst. Die hierflr verwendeten
Daten werden nach Ablauf der Aufbewahrungsfrist im Zusammenhang mit der Abrechnung
des Dienstes vollstandig anonymisiert. Eine Zusammenfihrung dieser Daten mit anderen
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Daten des Auftraggebers oder Dritter findet nicht statt. Grundlage fir diese Verarbeitung ist
Art. 6 Abs. 1 S.1 f) DSGVO, der die Verarbeitung von Daten zur Wahrung der berechtigten
Interessen des fur die Verarbeitung Verantwortlichen gestattet.

3.3. Kostenlose Bereitstellung von gewissen Cloud Diensten

PTV bietet gewisse Cloud Dienste gratis an. Um den Nutzern bei Problemen helfen zu kénnen
und um diese Dienste zu verbessern, bittet PTV die Nutzer von PTV Developer, PTV Route
Optimizer, PTV Map&Guide internet, TLNplanner und PTV Visum Publisher um ihre
Telefonnummer. Die Telefonnummer kann verwendet werden, um die Nutzer zu kontaktieren
und lhnen Unterstiitzung und Anleitung zu geben. Das Feedback wird PTV helfen,
Anwendungsfalle zu verstehen und das Produkt zu verbessern, damit es den Bedirfnissen
der Nutzer besser entspricht. Eine dartberhinausgehende Nutzung der Telefonnummer erfolgt
nicht. Grundlage dieser Verarbeitung ist gemalR Art. 6 Abs. 1 S.1 lit. a) DSGVO die
Einwilligung, welche jederzeit widerrufen werden kann.

4. Datensicherheit

PTV gewahrleistet ein angemessenes Niveau der Datensicherheit und beachtet dabei die
Vorgaben von Art. 32 DSGVO.

5. Auftragsverarbeitung

PTV schlief3t mit dem Kunden bei Abschluss des Nutzungsvertrages uber eines PTV Cloud
Dienstes eine Vereinbarung Uber die Auftragsverarbeitung gemaf Art. 28 DSGVO ab.

6. Datenverarbeitung durch Dritte

Wir nutzen fir die Verarbeitung lhrer Daten und die Abwicklung des Vertragsverhaltnisses
auch externe Dienstleister. Dartber hinaus werden lhre Daten auch bei uns und unseren
verbundenen Unternehmen im Rahmen anderer Dienste und Anwendungen verarbeitet. In
diesen Fallen gewahrleisten wir die Sicherheit Ihrer Daten durch den Abschluss von Vertragen
zur Auftragsverarbeitung mit dem jeweiligen Dienstleister, die den hohen gesetzlichen
Anforderungen zur Einhaltung des Datenschutzes entsprechen.

6.1. Fur alle PTV Cloud Dienste eingesetzte Drittanbieter

6.1.1 Betrieb des Dienstes

Der Betrieb des Dienstes und somit die Verarbeitung der personenbezogenen Daten, die Sie
Uber die PTV Cloud Dienste verarbeiten lassen moéchten, erfolgt Gber die Azure-Plattform.
Diese Plattform wird von der Microsoft Ireland Operations Ltd., Carmenhall Road, Sandyford,
Dublin 18, Irland (,Microsoft Irland“) bereitgestellt.

Die Verarbeitung |hrer personenbezogenen Daten erfolgt aufgrund unseres berechtigten
Interesses nach Art. 6 Abs. 1 lit. f DSGVO.

Zwischen PTV und Microsoft Irland besteht eine Vereinbarung Uber die Auftragsverarbeitung.
Gemal dieser Vereinbarung durfen Daten, die auf der Azure-Plattform gespeichert sind, nur
innerhalb der Europaischen Union und dem Europaischen Wirtschaftsraum von Microsoft
Irland verarbeitet werden.

Weitere  datenschutzrechtliche Informationen (ber Azure finden sie unter
https://azure.microsoft.com/de-de/overview/trusted-cloud/privacy/.
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6.1.2 Zuora

Zur Verwaltung der Subscriptioninformationen und fiir die automatisierte Rechnungserstellung
und —verwaltung setzen wir auf die Lésungen des Anbieters Zuora (Zuora, Inc. 3050
S.Delaware Street, Suite 301 San Mateo, CA).

Die fiur diese Zwecke notwendigen personenbezogenen Daten werden von uns an Zuora
Ubermittelt. Dazu gehéren unter anderem Firmenname und —adresse, USt-ID, Kontaktdaten
von Ansprechpersonen (beispielsweise Name, E-Mailadresse, Telefonnummer). Diese
Verarbeitung lhrer personenbezogenen Daten erfolgt aufgrund unseres berechtigten
Interesses nach Art. 6 Abs. 1 lit. f DSGVO.

Zwischen PTV und Zuora besteht eine Vereinbarung Utber die Auftragsverarbeitung.

Wir I6schen personenbezogene Daten, wenn sie fur die vorgenannten Verarbeitungszwecke
nicht mehr erforderlich sind und keine gesetzlichen Aufbewahrungspflichten einer Léschung
entgegenstehen.

6.1.3 Adyen
Wir setzen zur Zahlungsabwicklung den externen Zahlungsdienstleister Adyen (Adyen NV,
Simon Carmiggeltstraat 6 - 50, 1011 DJ Amsterdam, Niederlande) ein.

Die zur Abwicklung einer Zahlung notwendigen, personenbezogenen Daten, hierbei handelt
es sich beispielsweise um Vorname, Nachname, IP-Adresse, Kreditkartennummer,
Gliltigkeitsdatum und CVC-Code, werden von lhnen unmittelbar an den Zahlungsdienstleister
Ubermittelt. Zum Zwecke der Pravention und Aufdeckung von Betrugsfallen wird die IP-
Adresse an Adyen Ubermittelt. Samtliche Daten werden verschllsselt Ubertragen.

Adyen erfasst und speichert die Daten und gibt diese nur verschlisselt an die im
Bezahlprozess beteiligten Unternehmen weiter. Eine Erhebung oder Speicherung der
Zahlungsdaten durch uns erfolgt nicht. Die Datenweitergabe zur Zahlungsabwicklung sowie
zur Betrugspravention und -aufdeckung im Rahmen der Bestellungen erfolgt aufgrund unseres
berechtigten Interesses nach Art. 6 Abs. 1 lit. f DSGVO.

Wir I6schen personenbezogene Daten, wenn sie fir die vorgenannten Verarbeitungszwecke
nicht mehr erforderlich sind und keine gesetzlichen Aufbewahrungspflichten einer Loschung
entgegenstehen.

Weitere datenschutzrechtliche Informationen Gber Adyen kénnen der Datenschutzerklarung
von Adyen unter https://www.adyen.com/de DE/richtlinien-und-haftungsausschluss/privacy-
policy, sowie deren Cookie-Richtlinie: https://www.adyen.com/policies-and-disclaimer/cookie-
policy entnommen werden.

6.2. Produktspezifische Drittanbieter

6.2.1 Nutzung des Supportanbieters colpari

Wir setzen flr die PTV Cloud Dienste PTV Map&Guide bzw. PTV Map&Guide Internet und
TLNplanner Internet bzw. TLNplanner Next Generation den Supportanbieter colpari GmbH,
WaldstralRe 5, 04105 Leipzig, Deutschland, nachfolgend ,colpari®) ein. Im Rahmen des First-
Level Support haben Sie die Mdglichkeit mit einem Mitarbeiter von colpari in Verbindung zu
treten. Abhangig von lhrer Eingabe und davon, ob Sie einen Remote-Zugriff des colpari-
Mitarbeites wiinschen, kbnnen dem Anbieter personenbezogene Daten wie beispielsweise E-
Mail Adresse, IP-Adresse, Namen und Kontaktdaten bekannt werden.

Die Verarbeitung lhrer personenbezogenen Daten erfolgt aufgrund unseres berechtigten
Interesses nach Art. 6 Abs. 1 lit. f DSGVO.
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Datenschutzerklarung PTV Cloud Dienste Datenverarbeitung durch Dritte

Zwischen PTV und colpari besteht eine Vereinbarung ber die Auftragsverarbeitung. Geman
dieser Vereinbarung dirfen Daten nur innerhalb der Europaischen Union und dem
Europaischen Wirtschaftsraum verarbeitet werden.

Die personenbezogenen Daten werden, wenn sie flr die vorgenannten Verarbeitungszwecke
nicht mehr erforderlich sind und keine gesetzlichen Aufbewahrungspflichten einer Léschung
entgegenstehen.

6.2.2 Nutzung des Customer Service Dienstes von Intercom

Wir setzen fir die PTV Cloud Dienste PTV Map&Guide bzw. PTV Map&Guide Internet und
TLNplanner Internet bzw. TLNplanner Next Generation die Dienste des Anbieters Intercom
R&D Unlimited Company, 2nd Floor, Stephen Court, 18-21 Saint Stephen's Green, Dublin 2,
Irland ein, dessen Mutterunternehmen die Intercom, Inc. 55 2nd Street, 4th Fl., San Francisco,
CA 94105, USA ist (,Intercom®).

Intercom bietet Kl-basierte Customer Service Ldsungen an. Hierfir stellt Intercom uns flr
unseren Service einen Chatbot zur Verfiigung, der Fragen der Nutzer beantworten und bei der
Lésung von Problemen behilflich sein kann.

Mit Intercom haben wir einen Auftragsverarbeitungsvertrag geschlossen, der die EU-
Standardvertragsklauseln und zusatzliche Garantien fur die Datensicherheit beinhaltet, so
dass der ggf. mit der Nutzung von Intercom Diensten verbundene Datentransfer in ein Drittland
(also ein Land aufderhalb der EU bzw. des EWR) grds. zulassig ist.

Dire Datenschutzerklarung von Intercom kénnen Sie hier ansehen:

https://www.intercom.com/legal/privacy

Bei der Nutzung von Intercom wird Ihnen eine eindeutige Cookie-ID zugeordnet, die es
Intercom ermdglicht, die Dienstleistungen bereitzustellen. Ohne diese Cookie-ID ist eine
Nutzung des Dienstes nicht mdglich, da diese aus technischen Griinden flr die Interaktion
zwischen lhnen als Nutzer und Intercom als Anbieter zwingend erforderlich ist. Es handelt sich
daher hier um ein unbedingt erforderliches Cookie, damit wir diesen gewunschten Dienst
Uberhaupt zur Verfligung stellen kénnen (§ 25 Absatz 2 Nr. 2 TTDSG).

Zwecke der Datenverarbeitung: Wir setzen das Tool ein, um unseren Nutzern eine einfache
und schnelle Mdglichkeit der Kommunikation mit uns und der Problemlésung zur Verfigung
zu stellen.

Rechtsgrundlage der Datenverarbeitung: Die Datenverarbeitung erfolgt aufgrund unserer
berechtigten Interessen gemal Art. 6 Absatz 1 Buchstabe f) DSGVO. Unser berechtigtes
Interesse besteht in den oben genannten Zwecken. Die Speicherung des Cookies im Endgerat
des Nutzers bzw. das Auslesen desselben erfolgt auf Basis des § 25 Absatz 2 Nr. 2 TTDSG.

Dauer der Speicherung: Personenbezogene Daten werden beim Anbieter Intercom solange
gespeichert, wie dies fur die Bereitstellung des Dienstes erforderlich ist, Iangstens solange
unser Kundenaccount dort besteht. Wir selbst speichern die Daten beim Anbieter Intercom,
solange die konkrete Konversation noch nicht abschliefiend bearbeitet und erledigt ist. Soweit
wir sodann berechtigt sind, die Daten weiter zu verarbeiten, tun wir dies auf unseren eigenen
Systemen.

Widerspruchs- und Beseitigungsmdglichkeit: Sie kdnnen die hier beschriebene
Datenverarbeitung vermeiden, indem Sie auf die Eingabe und Ubermittlung von Daten aus
dem Chatbot verzichten. Im Ubrigen kénnen Sie, soweit wir uns auf unser iberwiegendes
berechtigtes Interesse berufen, jederzeit aus Griinden, die sich aus |Ihrer besonderen Situation
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ergeben, gegen die Verarbeitung der sie betreffenden personenbezogenen Daten bei uns
Widerspruch einlegen. Wenn wir keine zwingenden schutzwtirdigen Griinde flr die weitere
Verarbeitung nachweisen kdnnen, die lhre Interessen, Rechte und Freiheiten Uberwiegen,
werden wir Ihre Daten dann nicht mehr verarbeiten (vgl. Art. 21 DSGVO).

7. Produktspezifische Datenschutzerklarungen

Fir einige Produkte stellen wir zusatzlich produktspezifische Datenschutzerklarungen zur
Verflgung.

7.1. PTV Navigator G2 App

Die Datenschutzerklarung PTV Navigator G2 App finden Sie unter
https://legaldocs.myptv.com/en/Datenschutzerklaerung PTV Navigator G2 App DE.pdf?inl
ine.

8. Loschung von Daten

Im Ubrigen I6scht PTV alle Daten des Nutzers spatestens 8 Wochen nach Beendigung des
Vertragsverhaltnisses. Soweit PTV aufgrund gesetzlicher Aufbewahrungspflichten Daten des
Kunden (z.B. Rechnungs- und Vertragsdaten) aufbewahren muss, sperrt PTV diese Daten fir
die weitere Verarbeitung.

9. Auskunftsrecht

Betroffene Personen kdnnen jederzeit nach MaRRgabe von Art. 15 DSGVO Auskunft Gber die
von PTV zu ihrer Person oder ihrem Pseudonym gespeicherten personenbezogenen Daten
verlangen. Ein Auskunftsersuchen ist zu richten an:

PTV Logistics GtmbH
StumpfstralRe 1
76131 Karlsruhe, Deutschland

E-Mail: datenschutz@ptvlogistics.com

10. Beschwerderecht bei der zustandigen
Aufsichtsbehorde

Im Falle von VerstolRen gegen die DSGVO haben betroffene Personen das Recht, sich bei
einer Aufsichtsbehérde zu beschweren, insbesondere in dem Mitgliedstaat, in dem sie ihren
gewohnlichen Aufenthalt, ihren Arbeitsplatz oder den Ort des behaupteten Verstolies haben.
Das Recht, eine Beschwerde einzureichen, gilt unabhangig von anderen Verwaltungs- oder
Gerichtsverfahren, die als Rechtsmittel zur Verfigung stehen.
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